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1. AZ ENERGETIKAI INFRASTRUKTURAK
BIZTONSAGI KIHIVASAI

Az energetikai infrastrukturak kulcsszerepet jatszanak a modern tarsadalmak életében, hiszen
ezek biztositjak az ipar, a kozlekedés és a lakossag folyamatos energiaellatasat. Az
energiaellatas biztonsaga nem csupan gazdasagi és technikai kérdés, hanem
nemzetbiztonsagi szempontbdl is kiemelkedd jelentéséggel bir. Az elmult években egyre
nagyobb fenyegetést jelentenek az energetikai szektor elleni tamadasok, amelyek lehetnek
fizikai szabotazsakciok, kibertamadasok vagy akar terrorcselekmények. Ezek a tamadasok
nemcsak az ellatasi lancokat veszélyeztetik, hanem gazdasagi instabilitast és tarsadalmi
feszlltségeket is okozhatnak.

A tanulmany célja, hogy atfogo képet adjon az energetikai infrastrukturak elleni fenyegetések
jellemz6irél, valamint a védekezési stratégiakrol mind nemzetkdzi, mind hazai szinten.
Tovabba kiemelten vizsgalja a terrorizmus szerepét, az allam és a maganszektor
egyuttmdkodését a kritikus infrastrukturak védelmében, valamint a hazai buntetéjogi
szabalyozasokat. Az ENSZ, az Eurdpai Unié és a NATO stratégiainak bemutatasa mellett a
magyar jogrendszer megfeleld szabalyozasaira is kitériink, amelyek biztositjadk az
energiaellatas zavartalan mikodését és védelmét.

A tanulmany ravilagit arra, hogy az infrastrukturak védelme egy atfogé energetikai fejlesztési
feladat, amely hatékony jogi, technikai és biztonsagi tamogatast igényel. Az egyre
kifinomultabb fenyegetések és az energiaszektor sérilékenysége miatt elengedhetetlen a
nemzetkdzi egyittmikoddés erdsitése, valamint a jogalkotasi és végrehajtasi mechanizmusok
folyamatos fejlesztése.
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2. TANULMANY

2.1. Energetikai infrastrukturak tamadasi célpontként

Az energetikai infrastrukturak kulcsfontossaguak a modern tarsadalmak miukodésében, mivel
ezek biztositjak az ipar, a kdzlekedés és a lakossag energiaellatasat. A terroristak szamara
kalondsen vonzd célpontok, mert tAmadasuk nemcsak anyagi karokat okoz, hanem komoly
gazdasagi és tarsadalmi kdvetkezményekkel is jarhat. Az ilyen akcidk célja lehet egy orszag
destabilizalasa, a kormanyzatba vetett bizalom megingatasa vagy politikai és ideoldgiai
Uzenetek kozvetitése. Horvath Attila alkotmanyjogasz szerint az energiaellatds megbénitasa
széles korli kaoszt idézhet el, amely nemcsak az érintett régié gazdasagat, hanem a lakossag
mindennapi életét is sulyosan befolyasolhatia. Egy jol megtervezett tamadas
kovetkezményeként ellatasi zavarok 1éphetnek fel, amelyek akadalyozhatjak a kbzlekedést, az
egészsegugyet és az alapvetd szolgaltatasokat. A legveszélyeztetettebb célpontok kozé
tartoznak az olaj- és gazinfrastrukturak, az atomerémivek, az elektromos halézatok és a
vizenergia-létesitmények. Az utdbbi években a kibertamadasok is egyre nagyobb szerepet
kaptak, mivel ezek anélkil képesek megbénitani az energiahalézatokat, hogy fizikai rombolast
hajtananak végre. Erre példa a 2015-6s ukrajnai kibertdmadas, amely ravilagitott a modern
infrastrukturak digitalis sérilékenységére.!

Az energetikai infrastruktarak elleni tamadasok sulyos kovetkezményekkel jarhatnak. Az egyik
legfontosabb gazdasagi hatas az Uzemanyagarak névekedése, amely az ipar és a lakossag
szamara is jelents tdbbletkdltségeket eredményezhet. A termelés visszaesése és a
kozlekedési nehézségek miatt ellatasi lancok szakadhatnak meg, ami inflaciét és a
munkahelyek elvesztését okozhatja. Tarsadalmi szinten az aramkimaradasok és az
Uzemanyaghiany zavargasokhoz, lakossagi elégedetlenséghez és biztonsagi kockazatokhoz
vezethetnek.

2.1.1. Olajfinomitok és kdolajvezetékek

Az olajfinomitok és kdolajvezetékek stratégiai jelentéségliek az energiaellatas szempontjabdl,
mivel nélkuldzhetetlenek az Uzemanyag-el6allitdsban és -szallitasban. Ezek a létesitmények
konnyen tamadhatok és jelentés karok esetén hosszu idére megbénithatjak az energiaellatast.
2020 decemberében példaul az Iszlam Allam terroristai felrobbantottak két olajkutat az észak-
iraki Habbaz olajmez6n. Bar a termelés nem allt le teljesen, a tamadas tuzet okozott és
veszélyeztette a régio ellatasat. A merénylet célja az iraki kormany destabilizalasa és az
orszag gazdasaganak gyengitése volt. A tamadas ramutatott az Irakban még mindig aktiv
terroristak fenyegetésére, valamint arra, hogy az olajipari infrastruktura milyen sebezhetd
maradt az ilyen szabotdzsakciokkal szemben. A merénylet kdvetkezményeként a helyi
hatésagok megerdsitették az olajmez6k védelmét, hogy csokkentsék a hasonld tamadasok
kockazatat.?

Az elmult hoénapokban t6bb jelentés tamadas érte az orosz olajfinomitokat és
kéolajvezetékeket, amelyek az orszag energiainfrastrukturajat céloztak. 2025 januarjaban

1 GORGEY Péter: 5 éve tortént: kibertamadas az ukran villamosenergia-rendszer ellen. 2020.12.14.
https://shorturl.at/BJc|A
2 Country Reports on Terrorism 2020 https://shorturl.at/NiIAML
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ukran dronok tamadtak meg a Rjazany varosaban talalhato olajfinomitot, amely az egyik
legnagyobb ilyen létesitmény Oroszorszagban. A tamadas kdvetkeztében tliz Uttt ki és tobb
berendezés, koztiik egy vasuti rakoddallomas és egy hidrokrakkolé egység is megsérilt. A
finomitd éves feldolgozokapacitasa 13,1 millid tonna olaj, ami Oroszorszag teljes finomitoi
kapacitasanak kozel 5 szazalékat teszi ki.®> 2024 decemberében ukran katonai dronok
tamadast hajtottak végre az Orjol régiéban talalhaté olajlétesitmény ellen, amely
kulcsfontossagu az orosz csapatok Uzemanyag-ellatasa szempontjabdl. A tédmadas
kovetkeztében tliz keletkezett, személyi sérllés azonban nem tortént.* Ugyanebben a
hénapban ukran erdk rakétakkal és dronokkal tamadtak meg a Rosztovi teruleten talalhatd
Novosahtyinszk olajfinomitot, ami tlizet okozott és legalabb egy személy megsériilt.> Ezek a
tamadasok jelentés hatassal voltak az orosz olajiparra, mivel ideiglenesen csdkkentették a
finomitdi kapacitast és befolyasoltak az olajpiaci egyensulyt. Az ukran erék célja ezekkel az
akcidkkal az volt, hogy csokkentsék Oroszorszag energiabevételeit és korlatozzak a hadsereg
finanszirozasahoz sziikséges forrasokat.®

2.1.2. Gazhaldézatok és LNG-terminalok

A foldgazellatas biztonsaga szempontjabdl a gazhalézatok és a cseppfolydsitott foldgaz
(LNG)-terminalok kiemelten érzékeny infrastrukturak, amelyek szabotazsakciok vagy
tamadasok célpontjaiva valhatnak. Ezek az események nemcsak az energiaellatast
veszélyeztetik, hanem sulyos gazdasagi €s kornyezeti kovetkezményekkel is jarhatnak. Az
alabbi példak jol szemléltetik, milyen komoly kévetkezményekkel jarhat egy-egy ilyen tamadas.

2022. szeptember 26-an tdbb robbanas rongalta meg az Eszaki Aramlat 1-es és 2-es
gazvezetékét, amely megszakitotta a gazellatast. A robbanasok a Balti-tenger mélyén,
a daniai Bornholm-sziget kdzelében torténtek. A gazvezetékek szabotazsa jelentdés gazdasagi
és kornyezeti karokat okozott. A robbanasok kdvetkeztében mindkét vezeték tobb szakasza
megsérult, ami nagymértékl gazszivargast eredményezett. Bar a vezetékek a tamadas idején
nem Uzemeltek, a bennlk Iévé nagynyomasu gaz a tengerbe kerllt, sulyos kdrnyezeti karokat
okozva. A szabotazs elkdvetbinek kiléte hosszu ideig ismeretlen maradt és szamos elmélet
latott napvilagot a felel6sokrél. 2024 augusztusaban azonban a német Ugyészség
elfogatoparancsot adott ki egy ukran allampolgar ellen, akit azzal gyanusitanak, hogy részt
vett a szabotazs megszervezésében és végrehajtasaban. A nyomozas szerint az akciot ukran
katonai tisztvisel6k és Uzletemberek tervezték meg és egy buvarcsapat hajtotta végre, akik
egy jachtot hasznaltak a miivelethez.’

Bar a cseppfolyositott foldgaz (LNG)-terminalok elleni sikeres tamadasok ritkak, ezek a
létesitmények potencialis célpontjai lehetnek szabotazsakcidknak vagy terrortamadasoknak.
Az LNG gyulékony és robbanasveszélyes tulajdonsagai miatt egy ilyen létesitmény elleni
tamadas sulyos kovetkezményekkel jarhat. Ezért az LNG-terminalok biztonsaga kiemelt
fontossagu az energiaellatas folyamatossaganak biztositasa érdekében.

3 Reuters: Ukrainian drones hit big Russian oil refinery at Ryazan, sources say
2025.01.24.https://shorturl.at/\WC06h

4 Reuters: Ukrainian drones hit oil facility in Russia's Oryol region 2024.12.14. https://shorturl.at/ORSeS

5 Reuters: Ukraine strikes refinery in Russia's Rostov with missiles and drones 2024.12.19.
https://shorturl.at/JgKVO

6 Reuters: Ukrainian drones hit oil facility in Russia's Oryol region 2024.12.14. https://shorturl.at/ORSeS

7 Magyar Hirlap: Elfogatéparancsot adott ki Németorszag az Eszaki Aramlat felrobbantasa tigyében 2024.08.14.

https://shorturl.at/Nfhag
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Az LNG-infrastruktura biztonsagaval kapcsolatos aggodalmakat a multban is felvetették.
Egyes jelentések szerint az LNG-létesitmények vonzd célpontok lehetnek terroristak szamara,
mivel az azokban bekdvetkez6 balesetek vagy tamadasok jelentds karokat okozhatnak.®

Az LNG-terminalok Uzemeltetéi szamos biztonsagi intézkedést alkalmaznak a lehetséges
veszélyek minimalizalasa érdekében. Példaul a JERA LNG-terminaljainal harom alapelv
alapjan hajtanak végre biztonsagi intézkedéseket: (1) szivargas megelbzése, (2) szivargas
korai észlelése és (3) a szivargas terjedésének megakadalyozasa. Ezek kézé tartozik a
gazérzékelSk telepitése és a kozpontositott megfigyelés a kozponti iranyitéteremben.®

Hasonléképpen, a Cameron LNG-létesitményei kifinomult riasztérendszerekkel és tobbszdrds
biztonsagi tartalékrendszerekkel rendelkeznek, beleértve a vészleallitd rendszereket is,
amelyek képesek azonositani a problémakat és leallitani a miveleteket, korlatozva az
esetleges LNG-kibocsatast.10

2.1.3. Atomeromiivek

Az atomerémivek elleni tdmadasok rendkivul ritkak, mivel ezek a létesitmények szigoruan
védettek és egy sikeres tdmadas sulyos kérnyezeti és humanitarius katasztréfahoz vezethet,
emiatt senkinek sem érdeke ezeket célba venni. Az ilyen tdmadasok nemcsak helyi, hanem
globalis szinten is sulyos kornyezeti és humanitarius kdvetkezményeket vonhatnak maguk
utan, példaul radioaktiv szivargast, ami hosszu tavu karokat okozhat az élévilagban és az
emberi egészségben is. Egy-egy példat mégis talalunk ilyen incidensre.

1981. junius 7-én az izraeli légier6 meglepetésszerii tamadast hajtott végre az Irakban
talalhatd Osirak atomreaktor ellen. A hirszerzési informaciok szerint Irak nuklearis fegyverek
kifejlesztésére torekedett és az izraeli kormany ezt a Iépést megel6z6 csapasnak szanta a
potencidlis nuklearis fenyegetés elharitasa érdekében. A tamadas sikeres volt, a reaktor
megsemmisiilt és ezzel jelentdsen lelassult Irak nuklearis programja.t!

A tdmadas nem okozott jelentds kdrnyezeti katasztréfat, mivel a reaktor még nem volt teljesen
Uzemképes és nem tartalmazott nagy mennyiségi radioaktiv anyagot. Azonban a nemzetkozi
k6z6sség vegyesen reagalt az akciora: mig egyesek lzrael dnvédelmi jogara hivatkozva
tamogattak a lépést, masok elitélték a szuverén allam elleni katonai akciot.

2.1.4. Vizenergia és elektromos hal6ézatok

A gatak és vizerébmivek elleni tdmadasok sulyos &aradasokat okozhatnak, amelyek
emberéleteket veszélyeztethetnek, infrastrukturat rombolhatnak le és jelentés gazdasagi
karokat idézhetnek elé. Az elektromos haldzatokat érinté kibertdmadasok pedig tdmeges
aramkimaradasokat eredmeényezhetnek, megbénitva a kozlekedést, a kommunikacios
rendszereket és az alapvetd szolgaltatasokat.

2015. december 23-an Ukrajna elektromos halozatat sulyos kibertamadas érte, amely harom
regionalis aramszolgaltatot érintett. A tamadas kdvetkeztében mintegy 230 ezer fogyaszto

8 Liquefied Natural Gas (LNG) Infrastructure Security: Issues for Congress https://shorturl.at/3Vx8W

9 Safety Measure of LNG Terminal https://shorturl.at/gOfwm

10 Safety is integral to all that we do https://shorturl.at/P7MBC

11 KECSKEMETI Jézsef: Egy atomerémii lebombazasanak térténete 2009.06.9.https://shorturl.at/GYBIZ
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maradt aram nélkll, az aramkimaradasok 1-6 6ran at tartottak. A tdmaddk a BlackEnergy 3
rosszindulatu szoftver segitségével kompromittaltdk az d&ramszolgaltaték informatikai
rendszereit, tavolrdl kikapcsoltak az alallomasokat és megakadalyoztak a helyreallitast, ami
manualis beavatkozast tett szukségessé. Ez az incidens ravilagitott a kritikus infrastrukturak
sebezhetdségére és a kiberbiztonsag fontossagara.*?

2.2. Nemzetkozi jogi megkozelités: Az ENSZ, az EU és a
NATO stratégiai

2.2.1. ENSZ

Az ENSZ globalis terrorellenes stratégiaja 2006 6ta a nemzetkozi terrorizmus elleni kiizdelem
egyik legfontosabb dokumentuma. Ez az

ENSZ-tagallamok szamara kotelezd érvény(i és rendszeres felllvizsgalati mechanizmus
kiséri. A stratégia egységes alapot biztosit a tagallamok szamara a terrorizmus elleni
fellépésben. A 2001. szeptember 11-i terrortamadasok utan az ENSZ kilénb6zd testlletei
intenziv munkat folytattak a terrorizmus visszaszoritasa érdekében. 2005-ben az ENSZ vilag-
csUcstalalkozéja elismerte egy globalis terrorellenes stratégia szikségességét. Kofi Annan
fétitkar ajanlasai alapjan az ENSZ Kozgylilése 2006-ban elfogadta a 60/288. szamu
hatarozatot, amely a stratégiat tartalmazza.

A dokumentum négy f6 teruleten hataroz meg intézkedéseket. A terrorizmus terjedését
elésegitd tényezék elleni fellépés kiemelt figyelmet kap. Tovabba a konfliktusok békés
megoldasa, a jogallamisag és az emberi jogok védelme. A vallasi és etnikai tolerancia
elémozditasa, gazdasagi és tarsadalmi fejlesztés. A terrorizmus aldozatainak tamogatasa és
a terrorpropaganda visszaszoritasa. A terrorizmus megel6zése és visszaszoritasa is hatalmas
jelentéséggel bir. Itt széba kerllt a terrorizmus finanszirozasanak és utanpétlasanak
megakadalyozasa, a nemzetkdézi blnuldozési egyuttmikodés erdsitése, példaul a
ahatarellen6rzés, a kiadatas és az adatcsere. Emellett hangsulyt kell helyezni az emberi jogok
védelmére a terrorizmus elleni harc soran, biztositani kell a buntet6jogi eljarasok
atlathatosagat. Az ENSZ Emberi Jogi Tanacsanak fontos szerepe van a terrorellenes
stratégiaban, hiszen figyelemmel kiséri, hogy az allamok terrorellenes politikaja megfelel-e a
nemzetkdzi emberi jogi egyezmeényeknek és a nemzetkdzi humanitarius jognak. A hatarozatot
kétévente felllvizsgaljak az ENSZ Kozgyllésében. A stratégia szdvegét eddig nem
modositottak, de a végrehajtasrol értékel6 hatarozatok szllettek.™

Az ENSZ Biztonsagi Tanacsanak 1373. szamu hatarozata (2001. szeptember 28.) a
terrorizmus elleni kizdelemrél sz6l. A dokumentum f6bb rendelkezései kdzé tartozik a
terrorizmus finanszirozasanak megakadalyozasa és elnyomdsa, beleértve a pénzeszkdzok
befagyasztasat és a terrorcselekményekhez kapcsolédé gazdasagi forrasokhoz vald
hozzaférés megakadalyozasat. Az allamok kotelesek fellépni a terrorista tevékenységek ellen,
beleértve a terroristak toborzasanak megakadalyozasat, a fegyverellatas megsziintetését és

12 GORGEY Péter: 5 éve tértént: kibertamadas az ukran villamosenergia-rendszer ellen. 2020.12.14.
https://shorturl.at/BJcjA
13 STAUBER Péter: Az ENSZ globalis terrorellenes stratégiaja, Belligyi Szemle, 2014/1. 26-38.
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a terroristak menedékhez valo jutasanak megakadalyozasat. Az allamoknak biztositaniuk kell,
hogy a terrorizmus finanszirozasaban, szervezésében vagy végrehajtasaban részt vevd
személyeket birdsag elé allitsak, és hogy a terrorcselekményeket sulyos blincselekményként
kezeljék sajat jogrendszerikben. A hatarozat szerint szikség van nemzetkozi
egyuttmikodésre a binlgyi nyomozasokban, beleértve a bizonyitékok megosztasat és a
kiadatasi kérelmek tamogatasat. Az allamoknak fokozniuk kell az informacidcserét a terrorista
halozatokrdl, hamisitott utlevelekrél, fegyverkereskedelemrdl és egyéb terrorizmussal
kapcsolatos fenyegetésekrél. A hatarozat egy bizottsag létrehozasat rendeli el az ENSZ
Biztonsagi Tanacsanak felugyelete alatt, amely figyelemmel kiséri a hatarozat végrehajtasat.
Ez a hatarozat az ENSZ Alapokmanyanak VII. fejezete alapjan kotelezd érvény(i minden
ENSZ-tagallam szamara és célja a globdlis terrorizmus elleni fellépés megerésitése.'*

A 2007. évi XX. térvény a nuklearis terrorcselekmények visszaszoritasarol sz6l6 Nemzetkozi
Egyezmény kihirdetés célja, hogy Magyarorszag jogrendszerében is érvényre juttassa az
Nukledaris Terrorcselekmények Megel6zésérél és Bilncselekménnyé nyilvanitasarol szold
Nemzetk6zi Egyezményt, amelyet 2005. szeptember 14-én fogadtak el New Yorkban az ENSZ
Kdzgyillésének keretében. Az egyezmény célja, hogy a nuklearis anyagokkal kapcsolatos
jogellenes tevékenységek ellen globalisan fellépjen és a nuklearis terrorizmus kulonb6zé
formait megel6zze, valamint a bilncselekmények elkovetéit felelésségre vonja. A térvény
szandéka, hogy Magyarorszag hivatalosan kihirdesse a nukleéaris terrorcselekmények
visszaszoritasarol szolo Nemzetkdzi Egyezményt, amely a nuklearis anyagokkal kapcsolatos
blncselekmények megelézésére és a terrorizmus elleni kizdelemre &sszpontosit. Az
egyezmény kimondja, hogy a nuklearis terrorizmus a nuklearis anyagokkal és eszkdzokkel
kapcsolatos terrorista cselekmeényeket jelenti, ideértve azok el6allitasat, birtoklasat, szallitasat
vagy felhasznalasat terrorizmus céljabdl. A térvény Magyarorszag teriletén is blnteti a
nuklearis anyagokkal kapcsolatos blincselekményeket, igy a jogalkoté megerésiti az orszag
nemzetkdzi kotelezettségeit ezen a téren. A torvény elbirja Magyarorszag szamara a
nemzetkdzi egyuttmikodést a nuklearis terrorcselekmények megel6zése érdekében. A
jogszabalyban szerepl6 elvek az informaciocserét, a hatarokon atnyulé nyomozasokat, a
blincselekmények kézos felderitését és a gyanusitottak kiadatasat is magukban foglaljak.*®

2.2.2. Eurdpai Unié

Az egyik alapveté dokumentum az Eurdpai Unid vonatkozasaban a NIS 2 iranyelv, amely a
kiberbiztonsag unios szintl megerésitéserél szol. Az iranyelv célja egy egységes, magas
szinth kiberbiztonsagi keretrendszer létrehozasa az EU tagallamaiban. Jelentés célkitlizés,
hogy csokkentsék az egyes tagallamok kozotti eltéréseket a  kiberbiztonsagi
kévetelményekben és a szabalyozasok végrehajtasaban. Az eltérd szabalyozasok ugyanis
tobbletkoltségeket és akadalyokat jelenthetnek a hatarokon atnyulé tevékenységeknél.

Az Uj irdnyelv szélesebb korben hatarozza meg az érintett 4gazatokat, igy az energialgyi,
kdzlekedési, egészségugyi és digitalis infrastruktura- és pénzigyi szektor mellett kiterjed a
postai és futarszolgaltatasokra, a vizellatasra és egyes kdzigazgatasi szervekre is. A
dokumentum meghataroz bizonyos kotelezettségeket a szervezetek szamara, példaul
kockazatalapu kiberbiztonsagi intézkedéseket kell bevezetnilk és a kibertamadasokat

14 ENSZ Biztonsagi Tanacsanak 1373. (2001) szamu hatarozata, amely a nemzetkozi
terrorizmus elleni kizdelem megerésitését célozza

15 2007. évi XX. térvény a nuklearis terrorcselekmények visszaszoritasarél sz6lé Nemzetkdzi
Egyezmény kihirdetésérél

SZAZADVEG 8. OLDAL <>



kotelezd jelenteni a megfeleld hatésagoknak. A nemzeti és unids szintl koordinaciot a
tagallamoknak kell el6segiteniik nemzeti kiberbiztonsagi stratégia kidolgozasaval. Minden
tagallamnak ki kell jelélnie egyetlen kapcsolattartdé pontot, amely a hatarokon atnyuld
egyuttmdkodéseért felel. Az unios szintl egyuttmikodést az Europai Unio Kiberbiztonsagi
Ugyndksége (ENISA) segiti. A pénziigyi és légikdzlekedési agazatokat kiilén is szabalyozza a
dokumentum, hogy elkerlljék az atfedéseket mas unids rendeletekkel. A kritikus
infrastrukturak védelmének dsszehangolasa érdekében a dokumentum kapcsolodik az EU
egyeéb biztonsagi iranyelveihez.

Osszességében az uj NIS 2 iranyelv célja az EU teljes teriiletén egy egységes, erésebb
kiberbiztonsagi rendszer kialakitasa, amely minimalizalja a fenyegetéseket és javitja a
szervezetek védelmét.1®

A nukledris terrorcselekmények visszaszoritasarol sz6lo6 nemzetkézi egyezmény (ICSANT)
egyetemesseé tételét és tényleges végrehajtasat célzd unids tdmogatasrédl sz6lé hatarozat
rendelkezései jelentbséggel birnak, hiszen a hatterét tekintve elmondhatd, hogy az EU 2003-
ban elfogadta a tdmegpusztité fegyverek elterjedése elleni stratégiajat, amely a leszerelés és
a non-proliferacio jelent6ségét hangsulyozza. Az ENSZ 2005-ben elfogadta az ICSANT-ot,
amely a nuklearis anyagokhoz val6 illetéktelen hozzaférés és terrorcselekmények
megelbézésére iranyul. Az EU tamogatja az egyezmény egyetemessé tételét és végrehajtasat,
pénzigyi forrasokat biztositva ENSZ-szervezeteknek, példaul a United Nations Office on
Drugs and Crime (UNODC) és a United Nations Office of Counter-Terrorism (UNOCT)
szamara. Az EU operativ fellépése révén 0Oszténzi az ICSANT-hoz valé csatlakozast és
tdmogatja a nemzeti jogszabalyok harmonizaciojat. A program célja a nem allami szereplék
altal elkdvetett nuklearis és radioaktiv fenyegetések megel6zése, felderitése és kezelése. A
végrehajtasért az ENSZ két szervezete, az UNODC és az UNOCT felel, az EU Kulugyi és
Biztonsagpolitikai F&képvisel6jének feligyelete mellett. Ez a hatarozat az EU térekvéseit
erdsiti a nuklearis terrorizmus elleni kiizdelemben, el6segitve a nuklearis anyagokkal vald
visszaélések megeldzését és a nemzetkdzi egylttmikodést. Az ENSZ-szel partnerségben
végrehajtott program célja a globalis biztonsag nbdvelése az ICSANT szélesebb korl
alkalmazasaval.’

2.2.3. NATO

A NATO 2022-es Stratégiai Koncepcidjat a szévetséges orszagok vezetéi Madridban fogadtak
el. A stratégiai dokumentum meghatarozza a NATO célkitizéseit, alapelveit és az euroatlanti
térség biztonsagi kdrnyezetét érintd f6 kihivasokat, valamint részletezi a NATO harom 6
feladatat, amelyek a védelem, a valsagkezelés és a kooperativ biztonsag. A terrorizmus
tovabbra is az egyik legnagyobb fenyegetés. Afrika és a Kozel-Kelet instabilitasa migracios és
biztonsagi kihivasokat jelent. Nem allami szerepl6k, fegyveres csoportok, valamint allamilag
tamogatott terrorista szervezetek fenyegetik a NATO-tagokat. A kibertAmadasok kritikus
infrastrukturakat és demokratikus intézményeket veszélyeztetnek. A vilaglr hadszintérré valik,

16 Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unié
egész terlletén egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrél,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mdodositasardl és az (EU)
2016/ 1148 iranyelv hatalyon kivil helyezésérél (NIS 2 iranyelv)

17 A Tanacs (KKBP) 2023/1187 hatarozata (2023. junius 19.) a nuklearis terrorcselekmények
visszaszoritasardl széldé nemzetkdzi egyezmény egyetemessé tételéhez és tényleges
végrehajtasahoz nyujtott uniés tamogatasrol
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és a NATO-nak védelmi stratégiat kell kidolgoznia ezen a terlleten. Az Uj technoldgiak, a
mesterséges intelligencia és a kvantumszamitogépek megvaltoztatjak a hadviselés jellegét.
Az éghajlatvaltozas biztonsagi fenyegetésként kezelendd, mert természeti katasztréfakat,
migracios valsagokat és konfliktusokat okozhat. A NATO csokkenti a sajat uveghazhatasu
gazkibocsatasat és befektet a megujuld energiakba. Az EU a NATO kulcsfontossagu partnere.
Egyuttmikodés all fent a hibrid fenyegetések, kiberbiztonsag, éghajlatvaltozas, technoldgia és
fejlesztése és a védelem megerdsitése. A NATO Stratégiai Koncepcidja 2022 vilagosan
meghatarozza a szervezet jovObeli prioritasait, példaul a terrorizmus elleni harcot, a
kibervédelmet és a vilaglr biztonsagi szerepének novelését.®

2024. oktober 4-én el6szor tartottak strukturalt parbeszédet a kibertérrél az Eurdpai Unid és a
NATO munkatarsai. Ez a megbeszélés az EU és a NATO kozoétti, kiberbiztonsaggal és
kibervédelemmel kapcsolatos korabbi magas szintli egyeztetésekre épult, és célja az
egyuttmikodés megerdsitése volt ezeken a terlleteken. A taldlkozé U lehet6ségeket is
felvazolt a kozos fellépés fokozasara a jovOben. A két szervezet egyre Osszetettebb
fenyegetésekkel és geopolitikai kihivasokkal szembesil, ezért a parbeszéd soran megvitattak,
hogyan fokozhatjak egylttmikodésiket. Kiemelt figyelmet forditottak azokra az Uj
kezdeményezésekre, amelyek célja a kibertdmadasok észlelésének, elrettentésének és
kivédésének fejlesztése. A megbeszélés soran az unids és NATO-tisztvisel6k attekintették a
legfrissebb fejleményeket, és Uj egylttmikodési lehetdségeket vizsgaltak a kiberreziliencia
novelése, a kritikus infrastrukturak védelme és a hatékony kibervalsag-kezelés teruletén. A
NATO tovabbra is a transzatlanti biztonsag legfontosabb garanciaja, és biztositja, hogy a
tagallamok készen alljanak a jové kihivasaira.®

2.3. Az allami és a maganszektor szerepe

Az energetikai szektor védelme a terrorcselekmeényekkel szemben kiemelt jelentéséggel bir,
mivel kozvetlen hatassal van az adott allam biztonsagara és zavartalan mikddésére.® A
fenyegetések sokréti jellege miatt kiilonb6z8 védelmi mechanizmusok kialakitdsa szikséges,
amelyek mind az allami, mind a maganszféra szereplGit felel6ssé teszik a kritikus
infrastruktarak védelméért.?

Jelen fejezet célja, hogy bemutassa azokat az alapveté rendszereket és jogi kereteket,
amelyek az energetikai infrastruktura biztonsaganak garantalasat szolgaljak. Ennek keretében
elemzésre kerulnek az allami és a maganszektor kotelezettségei és szerepvallalasa, beleértve
a jogszabalyi elbirasok biztositotta védelmet, a nemzetbiztonsagi intézkedések jelentéségét,
a korszeri biztonsagi rendszerek kiépitését, valamint az allami és a maganszféra kozotti
informaciomegosztas mechanizmusait. Az energetikai infrastrukturak fenntarthaté védelme
érdekében elengedhetetlen a hatékony egyuttmiikddés a két szektor kdzott, amely nem

18 NATO Stratégiai Koncepcioja, 2022, ford. SzILAGYI Laura, szakmailag ellendrizte SZENES
Zoltan, Magyar Hadtudomanyi Tarsasag, 2022. https://n9.cl/ezilxr

19 Eurdpai Bizottsag - Az Eurdpai Unié és a NATO megtartotta az elsé strukturalt parbeszédet
a kibertérrdl, 2024.10.04. https://n9.cl/ul9fcm

20 SiBALIN Ivan: Az energetikai létfontossagu rendszerek és létesitmények védelmével kapcsolatos szabalyozas
bemutatasa. Védelem Tudomany, 2, 2017,3, 88-89,

21 BOGNAR Balazs-BoNNyal Tinde: Kritikus infrastrukturak védelme |., Budapest, Dialdg Campus Kiadd, 2019. 39-
40
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csupan a terrorfenyegetések megelézését, hanem a megfelel§ valsagkezelési protokollok
alkalmazasat is lehetévé teszi.??

2.3.1. Allami felelésség

Az allamnak szamos eszkdze van a védelem biztositasara: jogszabalyok és szabvanyok
kialakitasa, nemzetbiztonsagi intézkedések, valamint a katonai és rend6ri védelem
biztositasa. Ezeknek az intézkedéseknek a célja az energetikai szolgaltatasok folyamatos
miikodésének és védelmének garantalasa a kiilonb6z6 tdmadasokkal szemben.?

Magyarorszagon a hatalyos szabalyozas a kritikus infrastruktarak védelmérél a 2024. évi
LXXXIV. térvény a kritikus szervezetek ellenalld képességérdl (Tovabbiakban: 2024. LXXXIV
torvény), valamint a 474/2024. (Xll. 31.) Korm. rendelet a kritikus szervezetek ellenallo
képességérdl szo6lo térvény végrehajtasarol (Tovabbiakban: 474/2024. Korm. rendelet). A
2024. évi LXXXIV. torvény hatarozza meg a kritikus infrastrukturak — a jogszabaly értelmében:
energiaellatasi, kozlekedési és vizszolgaltatasi rendszerek — védelmének kereteit.>* Ezek kozé
tartozik a kritikkus infrastruktirak, szervezetek azonositdsa és kijelolése,?® azok
kotelezettségeinek meghatarozasa,?® valamint az allami szervek feladatainak rogzitése a
védelem érdekében.?” Osszességében ez a tdrvény alapelvi szabalyokat hataroz meg a
kritikus infrastruktirak védelmével kapcsolatban.?®

Ezzel szemben a 474/2024. Korm. rendelet a torvény végrehajtasi szabalyait részletezi.?®
Tobbek kozott meghatarozza az agazati kritikus infrastrukturak kijelolésének részleteit,*° az
Uzemeltetdk kockazatkezelési és védelmi tervkészitési kotelezettségeit,®* valamint az allami
szervek részletes feladatait a védelem és az ellenérzés teriiletén.®? A jogi szabalyozas
ugyanakkor altalanos jellegl eszkdéz egy adott problémakdr kezelésére, ezért szikséges
kiegészits jelleggel specidlis intézkedések meghatarozasa is.®® Ezek a jogalkotas altal nem
szabalyozott kérdésekre adnak valaszt. llyenek példaul a kilénbdz6 nemzetbiztonsagi
intézkedések és terrorelharitasi stratégiak.>* A modern terrorfenyegetettség folyamatos
ndvekedése miatt minden allam szamara létfontossagu ezeknek az intézkedéseknek a
kialakitasa és alkalmazasa.®®

22 BOGNAR-BONNYAI (2019) i.m. 39-40.

23 https://biztonsagpolitika.hu/elemzesek/az-energiabiztonsag-helye-a-biztonsag-fogalomrendszereben-s-
jelentosege-a-xxi-szazadban

24 2024. évi LXXXIV. torvény Preambulum

252024. évi LXXXIV. torvény 3 § 13., 18.,28. 30. pont,

26 2024. évi LXXXIV. torvény V. fejezet

21 V1. fejezet

28 PERCSENYI Melinda: Az energiajog univerzalis alapelveinek kiemelt szerepe nemzetkozi, unios és nemzeti szinten.
lustum Aequum Salutare,2020,3, 139-162

29 474/2024. Korm. rendelet Preambulum

30 474/2024. Korm. rendelet 1. Fejezet

31474/2024. Korm. rendelet 8. cim

32 474/2024. Korm. rendelet Masodik rész

33 PERCSENYI (2020) i. m 39-162

34 Uo.

35 SIBALIN (2017) i.m. 88-89,
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Magyarorszagon a terrorizmus elleni védelem tobb allamigazgatasi szerv Osszehangolt
munkajanak eredményeként valdésul meg.*¢ A Belligyminisztérium, a Terrorelharitasi Kézpont
(TEK) és a Magyar Honvédség egyuttesen torekszik a kritikus infrastruktirakat érinté
terrortamadasok elleni védelem biztositasara.®” Ezen tilmenéen az Orszagos Terrorelharitasi
Stratégia keretében a hatésagok fokozott figyelemmel kdvetik a potencialis fenyegetettségeket
és preventiv intézkedéseket hoznak.® Ezek az intézkedések tovabb erdsitik a jogszabalyok
altal biztositott védelmi szintet.

A TEK és a Magyar Honvédség kozvetlendl is részt vehet az olyan kiemelt jelent6ségi
energetikai infrastruktirak védelmében, mint az atomerémivek, olajfinomitdk és elektromos
halézatok.*® A jelenleg m(ikodd intézmények kozil kiemelt védelmet élvez példaul a Paksi
Atomerémi, amely hatékony preventiv biztonsagi intézkedéseket alkalmaz, és ezek
sikertelensége esetén azonnali beavatkozast biztosit valsaghelyzetekben.*

Ez a harom pillér — a jogszabalyi hattér, a nemzetbiztonsagi intézkedések és a gyakorlati
védelmi mechanizmusok — teszi lehetévé az allam hatékony szerepvallalasat a kritikus
infrastrukturak védelmében.

2.3.2. A maganszektor szerepe

Az allami felel6sségvallalas mellett elengedhetetlen szereplé a maganszektor is, kilénbdsen az
energetikai vallalatok. Az olyan nagyvallalatoknak, mint a MOL vagy az MVM, kételességuk
biztonsagi gyakorlatok és valsagkezelési protokollok bevezetése, amelyek kdzé tartoznak a
beléptetérendszerek, biztonsagi kamerak, megerésitett fizikai védelem, valamint a
kiberbiztonsagi intézkedések.** Ezek a korszer(i biztonsagi megoldasok biztositjdk az
energetikai rendszerek folyamatos és hatékony védelmét. A rendvédelmi és honvédelmi
szervek mellett szikség lehet maganbiztonsagi szolgalatok bevonasara is.*? Az ilyen
szolgaltatok specidlisan képzett szakemberekkel garantaljadk az infrastruktura biztonsagat,
ellatigk annak 6rzését, betartatigk a vészhelyzeti protokollokat és részt vesznek a
terrorfenyegetettség kezelésében.*?

Az allami és a maganszektor kilénb6z6 eszkdzei mellett kiemelten fontos a két szektor
O0sszehangolt egylttmikoédése. Az egyik legfontosabb elem, amelynek ebben meg kell
jelennie, az informacidémegosztas.** A hatékony informacidaramlas lehetévé teszi, hogy a
klonb6z6 szereplék minél hamarabb felismerjék a vészhelyzeteket és fenyegetéseket, ezaltal

36 1824/2015. (XI. 19.) Korm. hatarozat a terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi rendjérol

18

37 Uo.

38 Uo.

391824/2015. (XI. 19.) Korm. hatarozat a terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi rendjérél
42. 8§

40 2015, évi biztonsagi mutatdkhttps://atomeromu.mvm.hu/-

/media/PAZrtSite/Documents/Rolunk/Kozerdeku/Jelentesek/BiztonsagiErtekelesek/A-Paksi-
Atomerm-2023-vi-biztonsgi-mutati.pdf

41 Uo.

42 https://www.mszt.hu/hu-hu/szabvanyositas/hirek/2022/04/a-kritikus-infrastruktura-
vedelmehttps://www.mszt.hu/hu-hu/szabvanyositas/hirek/2022/04/a-kritikus-infrastruktura-vedelme

https://biztonsagpolitika.hu/elemzesek/az-energiabiztonsag-helye-a-biztonsag-fogalomrendszereben-
s-jelentosege-a-xxi-szazadban

43 Uo.

44 2024. évi LXXXIV. térvény 29.§ d.), h.) pont
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pedig megel6zzék, vagy adott esetben megakadalyozzak azokat.*® Az informaciémegosztas
intézményesitett formai k6zé tartozik példaul a kiberbiztonsagi incidensek bejelentése vagy a
kritikus szervezetek kozotti onkéntes informacidomegosztas.*®

A hatékony védelem biztositasa érdekében elengedhetetlen a biztonsagi gyakorlatok és a
valsagkezelési protokollok bevezetése is.*’ Ezek célia egyrészt a védelmi rendszerek
hatékonysaganak tesztelése, masrészt pedig az érintettek felkészitése arra, hogy egy
esetleges valsaghelyzetben a megfeleld eljarasokat alkalmazzak.*® Az energetikai
infrastruktura elleni terrorcselekmények komoly veszélyt jelentenek a tarsadalomra, a
gazdasagra és a nemzetbiztonsagra egyarant, ezért egy tdbbszint(, tébb szerepl6t magaban
foglald védelmi rendszer kiépitése minden érintett alapveté érdeke.*® Az ilyen rendszer
kizarolag akkor lehet hatékony, ha az allami és a maganszektor szerepl6i szoros
egyuttmikodésben dolgoznak annak érdekében, hogy az energetikai infrastruktiura védelme
maximalis szint( legyen.*°

A jogi szabalyozas, a nemzetbiztonsagi intézkedések és terrorelharitasi stratégiak
kidolgozasa, a katonai és rendéri védelem biztositasa, a biztonsagi rendszerek kiépitése, a
maganbiztonsagi szolgaltatok bevonasa, a biztonsagi gyakorlatok és valsagkezelési
protokollok végrehajtasa, valamint az informaciémegosztas hatékony miikddtetése mind
hozzajarulnak az atfogd védelemhez. Az ilyen jellegl védelem nemcsak nemzeti érdek, hanem
regionalis és globalis kotelezettség is, hiszen az energetikai infrastruktirak elleni tamadasok
hatdsa gyakran tulmutat az adott orszag hatarain és egy teljes régid stabilitasat is
veszélyeztetheti.!

2.4. Hazank buntetdjogi szabalyozasa

2.4.1. Terrorcselekmény

A Btk. 314.§-a szerint terrorcselekményt kdvet el az, aki abbdl a célbdl, hogy allami szervet,
mas allamot vagy nemzetkdzi szervezetet arra kényszeritsen, hogy valamit tegyen, ne tegyen
vagy eltirjon, a lakossagot megfélemlitse, mas allam alkotmanyos, tarsadalmi vagy gazdasagi
rendjét megvaltoztassa vagy megzavarja, illetve nemzetkdzi szervezet mikddését
megzavarja, a (4) bekezdésben meghatarozott személy elleni er6szakos, kézveszélyt okozé
vagy fegyverrel kapcsolatos blincselekményt kovet el.

4%  Dr. Tiszolczi Balazs Gergely Biztonsagtechnikai __rendszerek védelme, biztonsagos
lizemeltetése.pdtttps://rtk.uni-nke.hu/document/rtk-uni-nke-
hu/Dr.%20Tiszolczi%20Bal%C3%A1z5%20Gergely Biztons%C3%Algtechnikai%20rendszerek%20
V% C3%A9delme%2C%20biztons%C3%A190s%20%C3%BCzemeltet%C3%A9se.pdf

46 https://nki.gov.hu/

2024. évi LXXXIV. térvény 29.§ d.), h.) pont

47 https://www.katasztrofavedelem.hu/109/kritikus-infrastruk

48 Uo.

49 BOGNAR-BONNYAI (2019) i.m. 39-40.

50 Uo.

51 https://eur-lex.europa.eu/HU/legal-content/summary/protecting-critical-infrastructure.htmi
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A bilncselekmény passziv alanya barmilyen természetes él6 személy lehet. Ha az elkdvetd
kovetelést is megfogalmaz, passziv alany e kdvetelés cimzettje is, azaz a meghatarozott allami
szerv vagy nemzetk6zi szervezet, illetve ezek képviselbje, intézkedésre jogosult vezetdje.

A terrorcselekménynek o6t alapesete van, ebbdl kifolydlag a blincselekmény elkovetési
magatartasa tobbféle format olthet. A Btk. 314.§ (1) bekezdés alapesetének elkdvetési
magatartasai megegyeznek a (4) bekezdésben felsorolt deliktumokéval.

314.§ (2) bekezdés a) pontja szerinti terrorcselekmény elkdvetési magatartasa az anyagi javak
hatalomba keritése. A térvény kildon nevesiti a terrorista csoport létrehozasat, annak
iranyitasat vagy ahhoz t6rténd csatlakozast, amelyek szintén o6nalléan blntetendé
cselekmények. Emellett a felbujtas és blinsegély is blntethetd, tehat az is felel6sségre
vonhatd, aki masokat terrorcselekmény elkdvetésére rabir vagy annak megvalésitasahoz
segitséget nyuijt.

A jogszabaly kiemelt figyelmet fordit a terrorcselekmény el6készlleti szakaszara, amely mar
Onmagaban is blncselekmény. A jogalkoté ezzel a prevenciora helyezi a hangsulyt, és
lehetéséget ad a hatdsagoknak arra, hogy még a tényleges végrehaijtas el6tt felléphessenek
az elkovetdkkel szemben. Végezetll, a torvény kuldn bunteti a terrorcselekmény elkdvetésével
valé fenyegetést, azonban ezen alakzat megallapitdsara csak olyan konkrét és komoly
fenyegetés adhat alapot, amelyben megnyilvanul a terrorcselekmény blntettének specialis
elkdvetése.5?

A blincselekmény alanya tettesként barki lehet és a bilncselekmény csak szandékosan
kévethetd el. Fontos kiemelni, hogy a Btk.16.§ alapjan a terrorcselekmény elsé két
alapesetének a tettese tizenkettedik életévét betdltott személy is lehet.>

2.4.2. Kozérdekii izem miikodésének megzavarasa

A Btk. 323. §-a ponalizalja a kdzérdekl izem mikodésének megzavarasat. E blincselekmény
a kozbiztonsag elleni blincselekmények egyik jelentés tényallasa, amely a tarsadalom
zavartalan mikédéséhez elengedhetetlen infrastrukturak védelmét szolgalja.

A bilincselekmény jogi targya a kdzbiztonsag és a kdzérdekil Uzemek zavartalan miikodéséhez
flz6d6 tarsadalmi érdek. Tényallasi elemei k6zott kiemelendd, hogy az elkdvetési magatartas
a koézérdekl Uzem mikodésének jelents zavarat eredményezi, amely megvaldsulhat
mechanikai, technikai vagy informatikai eszkdzdkkel térténé beavatkozas révén akar passziv,
akar aktiv moédon.>* Megemlitend®, hogy e deliktum elkdvetési magatartasa rendkiviil széles
kord, ugyanis akkor valésul meg a blincselekmény, ha kdzérdekl tzem mikddésének jelentés
zavara keletkezik. A joggyakorlatban példaul megallapitasra kerult, hogy kézérdekd Uzem
mikodésének megzavarasa blintettét valositia meg az elkdvetd, aki a kommunalis
aramellatast biztosito transzformatorokbdl a hiitésre hasznalt olajat eltulajdonitja.>®

52 BELOVICS Ervin — MOLNAR Gabor Miklés — SINKU Pal: Biintetdjog Il. Kiilénés rész. Budapest, ORAC Kiado,
2021. 557-558.

53 BALOGH Agnes Rézsa — GAL Istvan Laszlé6 — NAGY Melania — NAGY Zoltan Andras — TOTH Mihaly: Magyar
Blintetdjog Kiilénés rész. Budapest, Osiris Kiado, 2023. 315.

54 GAL Andor — HEGEDUS Istvan — JUHASZ Zsuzsanna — KARSAI Krisztina — MEZOLAKI Erik — SZOMORA Zsolt
— TORO Sandor: Nagykommentar a Biinteté Térvénykényvhdz. Budapest, Wolters Kluwer, 2022. 762-764.

55 Karia: Tajékoztatd a Bfv.1.84/2015. szamu tigyhoz. 2015. https://shorturl.at/ul7L9
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A biincselekmény szandékosan és gondatlanul egyarant elkdvetheté. A torvény a
blncselekmény stadiumait és tettesi ablakzatait is részletesen szabalyozza. A cselekmény
befejezetté akkor valik, amikor a kézérdekl Uzem miikddésében tényleges zavar keletkezik.
A blincselekmény el6készllete szintén blintetendd, ha az elkdvetd szandéka a kdzérdekl
Uzem mikddésének megzavarasara iranyul. Az elkdveték kore széles korli lehet, tettesként
barki felel6sségre vonhatd, aki az zem mikodését veszélyezteti, mig blinsegédként és
felbujtéként azok is felelésségre vonhatok, akik az elkdvetést eldésegitik vagy arra masokat
rabirnak. Blincselekményesetének mindslil, ha azt csoportosan, blinszdvetségben, kildondsen
nagy kart okozva vagy fegyveresen, felfegyverkezve, kovetik el.>®

2.4.3. Hazai esetek és joggyakorlat

Hazankban szerencsére ritkak az energetikai infrastruktura elleni terrortdmadasok, de a jog
mar tobb esetet kezelt, ahol ilyen létesitmény volt érintett. A fent emlitett Kuaria gy
(Bfv.1.84/2015) esetében anyagi haszonszerzés vezérelte az elkbvetbket, nem pedig terrorista
cél, igy csak kozérdekl lUzem megzavarasa és lopas miatt vontak felelésségre 6ket. A
blntetés azonban igy is 2,5 év szabadsagvesztés és harom év kozlgyektdl eltiltast lett,
jelezve, hogy az energiaellatds veszélyét a birésagok komolyan szankcionaljak még
terrorcélzat nélkdl is.

Terrorista indittatasu cselekményként emlitheté a hirhedt ,,Hunnia-lugy”. Egy csoport politikai
indittatasbol Molotov-koktélos és robbantasos tamadasokat hajtott végre 2007-2009 kozott
(igaz, f6 partirodak és személyek ellen, nem energetikai I1étesitmények ellen). A birésag ezt
terrorcselekménynek minésitette és sulyos, tobbéves fegyhazbiintetéseket szabott ki.>” Egy
masik esetben, 2021-ben a TEK 6&rizetbe vett egy 21 éves fiatalt, aki az ISIS eszméi altal
motivalva merényletet tervezett — akar dngyilkos robbantasra is hajlandénak mutatkozott. Bar
ez sem fejlesztésenergetikai infrastruktdra ellen iranyult, ramutat a terrorveszélyre és arra,
hogy a hatésagok proaktivan fellépnek az ilyen tamadasok ellen mar az el6készileti
stadiumban is.*® Energetikai célpont elleni konkrét terrortdmadas Magyarorszagon még nem
valosult meg, de a korabban emlitett esetekbdl kitlinik, hogy a hatésagok és a jogi keretek
készen allnak e kriminalis magatartasok uldozésére, megel6zésére.

5 GAL — HEGEDUS — JUHASZ — KARSAI — MEZOLAKI — SZOMORA — TORO (2022) i.m. 762-764.

57 Hunnia-tgy. Wikipédia. https://hu.wikipedia.org/wiki/Hunnia-%C3%BCqgy

58 Sulyos buntetésre szamithat a merényletre készil6 magyar egyetemista. Index. 2021.
https://index.hu/belfold/2021/06/10/terrortamadas-merenylet-tek-fovarosi-fougyeszseg-buntetes-
bunugy-vizsgalat-egyetemista-iszlam-allam/?token=3cc45a2a4f08e5ebab5eff1361def0f80
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3. KOVETKEZTETESEK ES AJANLASOK

Az energetikai infrastruktiurak védelme egyre nagyobb kihivast jelent a modern tarsadalmak
szamara, mivel ezek a létesitmények alapvetd szerepet jatszanak a gazdasag mikddéseben
és a lakossag mindennapi életében. Az energiaellatas biztonsaga nemcsak gazdasagi és
technoldgiai kérdés, hanem nemzetbiztonsagi szempontbdl is kiemelt fontossaggal bir. Az
elmult évtizedben szélesebb korli fenyegetések megerésitették, hogy az energetikai
infrastrukturak védelme kiemelkedd fontossagu. A jelen tanulmany célja az volt, hogy atfogé
képet adjon az energetikai infrastrukturakat érinté veszélyforrasokrol, valamint bemutassa az
ezekkel szembeni védekezési stratégiakat. Az elemzés alapjan megallapithaté, hogy a
védelem hatékonysaganak fokozasa tébb terileten is Iényeges, klllébndsen a jogi szabalyozas,
a kiberbiztonsagi fejlesztések, a terrorelharitasi intézkedések és a nemzetkozi egyuttmikodés
megerdsitése terén.

A jogi szabalyozas terlletén kulcsfontossagu az energetikai infrastrukturak elleni tamadasok
blntetéjogi szankcidinak tovabbi szigoritasa. A jelenlegi jogi kdrnyezet ugyan mar tartalmazza
a kozérdekld Uzemek mikoédésének megzavarasat és a terrorcselekményekre vonatkozé
rendelkezéseket, azonban a fenyegetések fokozasa miatt indokolt lehet a vonatkozé
blntetdjogi normak felllvizsgalata és szigoritasa.

Emellett szikséges az Eurdépai Unid és mas nemzetkdzi szervezetek kozotti jogi
egyuttmikodés megerésitése. A globalis energetikai infrastrukturakat érinté fenyegetések
hatékony kezelésének érdekében szikség van olyan jogi mechanizmusok kialakitasara,
amelyek el6segitik az informacidmegosztast és a kdzos fellépést a kriminalis cselekmények
megel6zésének, felderitésének és szankcionalasanak érdekében.

A kibertamadasok fokozddd veszélye miatt az energetikai infrastruktirak védelmének egyik
legfontosabb eleme a kiberbiztonsagi rendszerek fejlesztése. A digitalizacid elérehaladtaval
az energetikai szektor egyre nagyobb mértékben tamaszkodik az informatikai rendszerekre,
igy az azok ellen eszkdzolt tAmadasok komoly zavarokat idézhetnek el6. Ennek megfeleléen
elengedhetetlen a korszerlibb kiberbiztonsagi megoldasok bevezetése, ami lehetévé teszi a
fenyegetések gyors azonositasat és elharitasat. Tovabba kiemelt jelentéséggel bir a
kiberbiztonsagi tudatossag novelése, melyhez célzott képzési programok és kutatas-
fejlesztési kezdeményezések sziikségesek.

Osszességében az energetikai infrastruktirak védelme egy dsszetett és folyamatosan fejl6dé
kihivas. A jogi szigoritas, a kibervédelem fejlesztése és a nemzetkdzi egyuttmikddés fokozasa
elengedhetetlen annak érdekében, hogy a kritikus energetikai rendszerek védelme hosszu
tavon is fenntarthaté legyen. Az energetikai infrastrukturak elleni tdmadasok nem csupan az
ellatasi lancokat veszélyeztetik, hanem kozvetlen hatassal vannak a gazdasagi stabilitasra és
a tarsadalmi biztonsagra is. Ennek megfeleléen a kormanyzatoknak, a nemzetkozi
szervezeteknek és a maganszektornak 6sszehangolt és proaktiv stratégiat kell alkalmazni
annak érdekében, hogy az energiainfrastrukturak védelmét a lehetd legmagasabb szintre
emeljék.
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